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DORNROSCHENSCHLAF ADE: WIE
CYBERSICHERHEIT IHR
UNTERNEHMEN FIT FUR DEN
WETTBEWERB MACHT




KAMMER CONSULTING GMBH

Seit mehr als 20 Jahren sind wir Berater, Trainer und Recruiter fur unsere Kunden
in den Regionen Braunschweig, Wolfsburg, Hannover und Magdeburg.

Portfolio g
* Datenschutz (DSGVO) Alanz fir /K

: : : Cyber-Sicherheit "“ﬂ o2, ALLI
* Informationssicherheit ) . DIE RE

* |SO/IEC 27001
* TISAX® | KRITIS |NIS2

* Qualitatsmanagement BVDeVl @

* 1SO 9001
* Seminarmanagement



DER ENTSCHEIDENDE SCHRITT
FUR MEHR CYBERSICHERHEIT
UND WETTBEWERBSFAHIGKEIT




UND WAS DIE HUMAN FIREWALL
DAMIT ZU TUN HAT ...



Es gibt zwei Arten von
Unternehmen: solche, die
schon gehackt wurden, und

solche, die es noch werden.

Robert Mueller, ehemaliger Direktor des FBI

KAMMER
CONSULTING



CYBERBEDROHUNGEN

Arten von Cyberangriffen (in %), die in Unternehmen in den jeweils letzten 12 Monaten Schaden anrichten

INFIZIERUNG MIT MALWARE
DISTRIBURED DENIAL OF SERVICE (DDOS)
SPOOFING

PHISHING

ANGRIFFE AUF PASSWORTER

RANSOMWARE
SQL INJECTION
CROSS-SITE-SCRIPTING (XSS)

MAN-IN-THE-MIDDLE-ANGRIFF
2019

Nicht erhoben

Nicht erhoben

Nicht erhoben

8%

5% 10% 15% 20%

25% 30%

Quelle: Bitkom Research, 2021

BEI 86% DER
UNTERNEHMEN HABEN
CYBERANGRIFFE 2021

SCHADEN ANGERICHTET -

2019 BEI 70% DER
UNTERNEHMEN.

KAMMER
CONSULTING



Die Lage der IT-Sicherheit in Deutschland 2023
im Uberblick

Top 3-Bedrohungen je Zielgruppe

Gesellschals Wittschaft Stazt und Vervaltung

Ransomware |

Ist weiterhin die grofze Bedrohung. T =i -l S
Wennitdsdielsald o s e Raniomiawne
- arteon Abbarg ket isce Ny der A
tidiag T dy Chaia ot wach e w2361
Ransomware-Angriffe auf riolgreiche Setvearhmilien, elhire der foluch Ml b g Tt Ce e Seve
Koenmunalverwaltungen 6 8 Ransomware-Angriffe SRR A
oder kommunale Betriebe auf Unternehmen
wurden durchschaittlich wurden belkannt
pro Monat bekannt —
(258 ] 15 a0 . 1 " Rund 21 OOOmllnﬂley\ln v ‘wianden
- .‘ " | ¢ taglich i Berichaseeitraum erkanct und vom BS)
1 ' r ' . L S die deutachen Provider pemeldet
1N rer
‘ {; davon richtesen | FIFIF) -
) sich bc‘ h
] IT-Dienstleister. , 7 75 3 70
Durehschnittlich rund Webseiten wurden
E-Mails mit Schadprogrammen im Durchschnitt an jedem Tag des
2 0 OO Eine Viertelmillion wurden an jodem Tag im Berichiszcle Benichtszeitramms fur den Zugreff
. i raum in deutschen Regierungsnetzen aus den Regierungsnelzen gesperrt.
wohe 2l . I nete Schadgrograsia: Vickantin abgefangen Der Grund: Die Seiten enthielten
Schiwachatellen in Saftware ) 33 | witrden durchschnittlich an jedem - e Schadprogramme
2roduknen (15 % davon kritisch) | e Tag imn Beyxiviszetranm gelunden ]S Vi _- T, Y, )
wurden im Eerichtszeitraum i (o~ : @ \ : Ny 53] e |’ \C

Voo 24 %

66% 84%

duschschnttlich im Monast 0 v ’ <l N S wjo
Bexannt, Das ist oin Zuwachs < - ® — ey . - . OC

7.120 Deutschland KAMMER

aller Spama-Malls im Berichis aller detrigerischen E-Malls waren winchoer hates die . e .
pe itraem waren Cyberang ralte Phishing-E-Mails 2ur Erbeutung 5 100 lnup, mbr ('?;h"“ Dlgllﬁl'SlCh?r'BSl CO N S U LTl N G
34% Erpressungsmails ’ von Autheedisiesurpndaten, meis ML V Skchezhelt im Jahe 2023
2% Betrugsmails ’ 3 bei Banken und Sparkaawen . X . .
. / Quelle: Bundesamt fiur Sicherheit in der Informationstechnik (BSI)




DATENSCHUTZ UND
INFORMATIONSSICHERHEITS-
MANAGEMENTSYSTEME (ISMS)

INDIKATOREN FUR MEHR SICHERHEIT UND
WETTBEWERBSFARIGKEIT



IMPLEMENTIEREN UND LEBEN!!!




SGHUTZ DURCH DS UND ISMS

4,

VOR CYBERANGRIFFEN
VERBESSERUNG DER IT-INFRASTRUKTUR

DURCH EINHALTUNG RECHTLICHER UND REGULATORISCHER

ANFORDERUNGEN
RISIKOMANAGEMENT

KAMMER
CONSULTING



VORTEILE

« KOSTENERSPARNIS UND WETTBEWERBSFAHIGER

3,86 Millionen US-Dollar durchschnittliche Kosten einer
Datenschutzverletzung

(Quelle: Ponemon Institute)

Return on Investment (ROI) von 2,7 Millionen US-Dollar innerhalb 3 Jahren
bei Unternehmen, die in Datenschutz investierten und ein ISMS
implementierten. Dieser ROI ergab sich aus Kosteneinsparungen,
Risikominderung und dem Aufbau von Kundenvertrauen.

(Quelle: Forrester Research)

Zertifizierung nach ISO 27001 erh6ht die Chancen, bei Ausschreih*ngen

erfolgreich zu sein, um 23%. K AMMER
(Quelle: BSI) CONSULTING




DIE HUMAN FIREWALL -
WIE EINE STARKE
UNTERNEHMENSKULTUR DIE
CYBERSIGHERHEIT STARKT!




HUMAN FIREWALL - WICHTIG?

e 95 % menschliche Faktoren als grosste Schwachstelle

(IBM X-Force Threat Intelligence Index 2020)

e 47% der Datensicherheitsverletzungen aufgrund
menschlichem Fehlverhalten

(Ponemon Institute von 2020)

e 50% Schadensreduzierung bei Sicherheitsverletzungen
mit einer guten Unternehmenskultur

(Accenture aus dem Jahr 2020)

KAMMER
CONSULTING



CRITICAL ERR




Sometimes you wirn,

sometimes you Jose
learn



VORTEILE GUTER FERLERKULTUR

KOSTENERSPARNIS

e Laut einer Studie von Gartner aus dem Jahr 2019 kénnen
Unternehmen, die eine offene Fehlerkultur etablieren, bis zu 30%
ihrer Sicherheitskosten einsparen.

KAMMER
CONSULTING



VORTEILE GUTER FERLERKULTUR

BESSERE FINANZIELLE ERGEBNISSE UND INNOVATION

* Deloitte's High-Impact Leadership-Studie, in der Fihrungskrafte
weltweit befragt wurden, zeigte, dass Unternehmen mit einer
positiven Fehlerkultur, besseren Innovationsfahigkeiten und
hoheren Anpassungsfahigkeiten an Veranderungen aufweisen und
auch bessere finanzielle Ergebnisse erzielten.

KAMMER
CONSULTING



CYBERSIGHERHEIT ALS CHANGE
WAS SIE JETZT TUN MUSSEN




WAS SIE JETZT TUN MUSSEN

1. Machen Sie Cybersicherheit ZUTI Chefsache und

starten Sie bereits heute, um Ihr Unternehmen vor
Bedrohungen zu schitzen.

2. Etablieren Sie Cybersicherheit im Unternehmen und
machen es zu einem strategischen Wettbewerbsvorteil

KAMMER
CONSULTING



WAS SIE JETZT TUN MUSSEN

3. Setzen Sie auf eine starke Unternehmenskultur, in der
jeder Mitarbeiter zu einer 'Human Firewall' wird.

4. Investieren Sie in Schulungen und Ressourcen, um das
Bewusstsein fur Cybersicherheit zu starken und eine
sichere Fehlerkultur zu etablieren.

5. Nutzen Sie Datenschutz und Informationssicherheits-
managementsysteme — um die Cybersicherheit und

Kundenanforderungen zu erfullen K AMMER
CONSULTING



AND FINALLY ...









VIELEN DANK

ANDREAS STAMMHAMMER

AXEL VOGELSANG
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